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Ffurflen Gofnodi Toriad Diogelwch Data

Gall toriad diogelwch data ddigwydd am nifer o resymau : Colli neu ladrad data neu offer lle
caiff data ei storio, rheoliadau mynediad amhriodol sy’n caniatau defnydd heb awdurdod,
methiant offer, gwall dynol, amgylchiadau na ragwelwyd fel tan neu lifogydd, ymosodiad
hacio, troseddau ‘blagio’ lle ceir gwybodaeth drwy dwyllo’r sefydliad sy’n ei dal. Defnyddiwch
y ffurflen hon i gofnodi toriadau o’r fath.

Enghraifft: Lladrad neu golled adroddadwy o liniadur heb ei amgryptio neu gyfrwng
electronig/digidol cludadwy eraill sy’n cadw enwau, cyfeiriadau, dyddiadau geni a Rhifau
Yswiriant Gwladol unigolion. Hefyd system ffeilio & llaw ar bapur (neu gyfryngau digidol heb
eu hamgryptio) sy’n dal data personol yn berthnasol i unigolion wedi’'u henwi a’u cofnodion
ariannol ac ati. | wybod mwy, cliciwch ar y ddolen isod:

https://ico.org.uk/media/for-
organisations/documents/1562/quidance on data security breach management.pdf

Cyfyngiant ac Adfer Toriadau
Mae Erthygl 2(2) o’r Rheoleiddiad Hysbysu yn datgan:

Dylai’r darparwr hysbysu’r awdurdod cenedlaethol priodol am y toriad diogelwch data
personol o fewn 24 awr, wedi iddyn nhw ganfod y toriad diogelwch data personol, pan fo’'n
ddichonadwy. Dylai’r darparwr gynnwys yr wybodaeth gaiff ei grybwyll yn Atodiad | yn eu
hysbysiad i'r awdurdod cenedlaethol priodol. Mae’r Rheoliadau Cyfrinachedd a
Chyfathrebiadau Electronig (Cyfarwyddyd EC) 2003 yn cynnig rheolau ynghylch anfon
deunydd marchnata a hysbysebu yn electronig, fel ar y ffén, ffacs, e-bost, neges testun a
neges llun neu fideo, neu drwy ddefnyddio system galw awtomataidd. Mae PECR hefyd yn
cynnig rheolau eraill yn ymwneud & chwecis, cyfeirlyfrau ffon, data traffig, data lleoliad a
thoriadau diogelwch. Caiff darganfyddiad toriad diogelwch data ond ei ystyried yn
ddigwyddiad toriad diogelwch pan fo’r darparwr wedi derbyn ymwybyddiaeth ddigonol bod
digwyddiad diogelwch wedi digwydd lle mae data personol dan fygythiad. Mae’n rhaid bod
hyn wedi digwydd er mwyn cyflwyno hysbysiad ystyrlon o dan y Rheoleiddiad hwn.

Dyddiad ac amser yr Hysbysiad o Doriad
Diogelwch

Wedi cyflwyno Hysbysiad Toriad Diogelwch i
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Enw

Manylion Cyswlit

Manylion y Toriad Diogelwch

Natur a chynnwys y Data ynghlwm

Nifer o unigolion wedi’u heffeithio:

Enw’r person sy’n ymchwilio’r toriad diogelwch

Enw

Teitl Swydd
Manylion cyswillt
E-bost

Rhif Ffon
Cyfeiriad

Comisiynydd Gwybodaeth wedi’'i hysbysu
Amser a dull cysylltu

https://report.ico.org.uk/security-breach/

Heddlu wedi’'u hysbysu os yn berthnasol
Amser a dull cysylltu
Enw’r person rydych chi wedi cysylltu gyda nhw

Manylion cyswillt

Unigolion rydych chi wedi cysylltu gyda nhw

Faint o unigolion ydych chi wedi cysylltu gyda
nhw?

Dull cysylltu?

Ydy'r toriad diogelwch yn effeithio ar unigolion
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mewn Gwladwriaethau Aelod yr UE?

Beth ydy’r canlyniadau a’r effeithiau niweidiol
dichonol i'r unigolion hynny?

Cadarnhau manylion natur y risg i'r unigolion
wedi’u heffeithio: hysbysu’r unigolion ynghlwm o
unrhyw fesurau gallan nhw eu cyflawni i'w
diogelu a’r gost debygol ynghlwm & chyflawni’r
mesurau hynny.

Staff wedi’'u cyfarwyddo

Asesiad y risg cyfredol

Gweithredoedd Cyfyngiant: mesurau diogelwch
technegol a chyfundrefnol rydych chi wedi’'u rhoi
ar waith (neu am roi ar waith) i’r data personol
wedi’i effeithio

Cynllun Adfer

Gwerthusiad ac ymateb




